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ITEM DE A o
PROBABILIDA| CONSEQUEN NIVEL DE ~ ~
VERIFIC RISCOS DES e eCO) AVALIACAO DO RISCO ACOES SUGERIDAS/PREVENTIVAS
ACAO
Impugnagdes ou recursos 2 m Risco de suspensdo ou atraso do certame por impugnag¢des |Revisdo juridica prévia do edital; garantir clareza e legalidade nos critérios de julgamento; responder
1 T ) Rara Relevante Médio N ) .
administrativos ao edital ou recursos administrativos por parte de fornecedores. aos questionamentos dentro dos prazos legais.
Recebimento de propostas com pregos muito acima do valor . . . L. R L . L
. Lo - K X L, Realizar pesquisa de mercado atualizada com no minimo trés orgamentos distintos; aplicar critérios de
2 Propostas inexequiveis Rara Relevante Médio [estimado ou abaixo do aceitével, comprometendo a o o ) o
N aceitabilidade de pregos e exigir planilha detalhada de composigdo de custos.
contratagdo.
Possibilidade de ndo haver empresas habilitadas na licitagdo, |Realizar ampla divulgagdo do edital; prever critérios técnicos compativeis com o mercado; utilizar
3 Inabilitagdo de licitantes Rara Relevante Médio especialmente pela exigéncia de qualificagdo técnica consulta ou pesquisa prévia de mercado para mapear possiveis interessados e garantir
especifica. competitividade.
Muito Impugnagdes ou agdes judiciais durante o processo Garantir ampla publicidade e transparéncia do certame. Seguir rigorosamente os prazos e etapas
4 [Risco de judicializacio Rara Alto me g ac goes) P . mplap P guirrig P P
relevante licitatério. legais. Registrar todos os atos no PNCP.
Falhas na fiscalizagdo e controle . s Auséncia de fiscalizagdo efetiva pode resultar em prejuizo a |Designag¢do formal de fiscais e comissdo para recebimento provisério e definitivo. Capacitagdo dos
5 | ¢ Rara Relevante Médio eta de fisca 1zae stiva poce emprel gnas A P P pactia
interno administragdo publica e ma prestagdo do servigo. servidores quanto a fiscalizagdo contratual.
A empresa vencedora pode deixar de apresentar . i . N . X
. . X Incluir no edital a exigéncia de toda a documentagdo obrigatdria para recebimento e pagamento;
Falta de documentos obrigatérios da am documentos obrigatdrios (como nota fiscal, termo de . X R = X .
6 Rara Relevante Médio . L, . . . condicionar o recebimento definitivo a entrega completa da documentagdo; realizar conferéncia pela
empresa vencedora garantia ou laudos técnicos), impedindo o recebimento . .
. equipe de fiscalizagdo do contrato.
formal dos bens ou a execugdo regular do contrato.
A plataforma contratada pode ndo apresentar
. , . compatibilidade total com os sistemas operacionais Realizar levantamento prévio da infraestrutura tecnolégica municipal; exigir no Termo de Referéncia
Escolha de solugdo incompativel com Muito " ~ . R g R L - K oaa =
7 R . Rara Alto utilizados nas estagdes de trabalho e servidores (Windows compatibilidade com sistemas operacionais existentes; solicitar comprovagao técnica da solugdo
a infraestrutura existente relevante . ) ) ) L.
Server), ocasionando falhas de funcionamento ou ofertada e realizar testes ou prova de conceito quando necessario.
necessidade de adaptagBes técnicas ndo previstas.
X L . . Mesmo com a contratagdo da plataforma, pode ocorrer falha |Exigir solugdo com recursos avangados de EDR, andlise comportamental, inteligéncia artificial e
Ataques cibernéticos ndo detectados Muito ~ . . . A - . .
8 ~ Eventual na detecgdo de ameagas avangadas, como ransomware ou  |aprendizado de mdquina; garantir atualizagdes automaticas das bases de prote¢do e monitoramento
pela solugdo relevante = o i
exploragdo de vulnerabilidades. continuo.
. Atendimento técnico inadequado ou demora na resolugdo T ) L - ’
L Muito . q Ag Estabelecer niveis minimos de servigo (SLA) para suporte técnico; definir prazos de atendimento e
9 Falhas no suporte técnico Rara Alto de incidentes pode comprometer a seguranga do ambiente ~ . K k X
relevante L . solugdo de incidentes; prever penalidades contratuais em caso de descumprimento.
tecnoldgico municipal.
. Auséncia de atualizagdo das assinaturas antivirus e il N N
Falta de atualizagdo das licengas ou Muito i < N R L. . |Exigir atualizagdo automdtica das bases de protegdo e das versdes da plataforma durante toda a
10 . Rara Alto mecanismos de detecg¢do pode reduzir a eficacia da protegdo | . . .
bases de protegdo relevante " vigéncia contratual.
es
X Ataques cibernéticos ou falhas de seguranga podem resultar |Implementar solugdo com mecanismos avangados de detecgdo e resposta a incidentes;
Vazamento ou comprometimento de . . ; oo . . ~ . o .
11 Eventual | Relevante no acesso indevido a dados pessoais ou sensiveis tratados monitoramento continuo; geragdo de relatdrios e rastreabilidade de eventos; alinhamento com as

dados institucionais
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pela Administragdo.

exigéncias da Lei n? 13.709/2018 (LGPD).




NIiVEL DE RISCO NUMERO DE RISCOS PERCENTUAL
Insignificante 0 0%
Baixo 0 0%
Médio 5 45%
Alto 4 36%
TOTAL 11 100%
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